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                           В данной статье  рассматриваются методы оценки информативной защищенности ПЭВМ с помощью встроенного  генератора шума по побочным электромагнитным излучениям при стендовых (предварительных) испытаниях. Положительные результаты оценки защищённости ПЭВМ при стендовых  испытаниях значительно сокращают трудоёмкость работ по защите информации на объектах ЭВТ. Актуальность данной публикации заключается в том, что в предложенном ФСТЭК (Федеральная служба по техническому и экспертному контролю) “Сборнике нормативно-методических документов по оценке защищенности…” отсутствует данный раздел. Предложен простой предварительный экспресс-анализ по оценке защищенности ПЭВМ. Предложенный метод позволяет использовать существующий парк измерителей электромагнитного поля с ручным управлением. Ниже приводятся основные положения указанного метода.

               Оценка информативной защищенности ПЭВМ по ПЭМИ при наличии совмещённого генератора шума.
Как известно [1] ,  защищенность информации ПЭВМ обеспечивается при выполнении следующего условия: 

                                          (
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 EMBED Equation.3 [image: image3.wmf]  ( (                                                                                    (1)                                                       

  где ( - максимально допустимое отношение сигнал/шум, при котором перехват информации невозможен,                          
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 EMBED Equation.3 [image: image5.wmf]   - показатель защищённости (отношение сигнал/шум,  при обработке сигнала в отдельных интервалах частот с номером  i  шириной 1/
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  - длительность информационного импульса тест-сигнала в мсек.

        Данный метод основан на использовании в качестве условия защищенности соотношения (1).          

  Для высокотактовых устройств (тактовая частота тест-сигнала значительно выше полосы пропускания измерителя, т.е. F
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, например, устройства типа монитор)  показатель защищенности (
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 [2] с учетом равенства реального затухания сигнала и шума  и Приложения Ж  “Сборника методических документов …. “ будет иметь следующий вид: 

   для электрического поля
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где  
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- полоса пропускания измерительного приёмника в кГц. 
          Знак суммы 
[image: image20.wmf]S

  берётся в пределах полосы частот 1/
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) - пиковое (квазипиковые) значения напряженности поля сигнала и эффективные значения шума САЗ на j частоте в мкВ/м.

           N  -  количество спектральных компонент сигнала   в пределах 1/
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 - тактовая частота тест-сигнала, кГц;

           К
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- коэффициент качества шума (см. ниже).
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-  коэффициент, зависящий от разрядности кода исследуемого устройства.
Для параллельных кодов К
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= n/2, где n - число разрядных цепей исследуемого ТС. 
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для всех частот измерения постоянна, то её значение можно вынести за знак 
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, что было использовано при проведении экспресс-анализа оценки защищенности.
При  измерении сигнала и шума по полю одним и тем же измерителем поля (настройки измерительного тракта при измерении сигнала и помехи не изменяются)  можно не проводить учёт систематической погрешности измерения при вычислении (
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, т.к. в выражении (
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 присутствует отношение с/ш и значения систематической  погрешности измерения для выше описанного случая сокращаются. 

В этом случае вычисление сигнала и шума производится по следующим формулам:
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где  E
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-  пиковое (квазипиковое) значение напряженности поля сигнала при наличии фона индустриальной помехи ,
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- пиковое (квазипиковое) значение напряженности поля фона индустриальной помехи. Если отношение E
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 более 5, то можно считать E
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,    - измеренное значение шума,
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- измеренное значение шума с учетом  погрешности измерения,
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 - систематическая погрешность измерения. 

Эффективное значение шума САЗ   Е
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 для различных типов детекторов измерителя:
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 (дБ) = Е
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 (дБ)   -6 (дБ)      квазипиковый детектор;

          Е
[image: image58.wmf]шэффj

 (дБ) = Е
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 (дБ)   – 9,6 (дБ)  пиковый детектор,
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 (дБ) = Е
[image: image61.wmf]шj

 (дБ)   среднеквадратичный детектор.
Для сертифицированного САЗ  для объектов 1 категории К
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= 0,8 (- 1,94дБ),  для объектов 2 и 3 категории К
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= 0,6 (- 4,4дБ).

При измерении сигнала ПЭВМ и шума САЗ одним и тем же измерителем электрического или магнитного полей  можно ограничатся только напряжениями входа измерителя:
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 (дБ) = U
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 (дБ)  - 6 (дБ)   квазипиковый детектор,

                         U
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 (дБ) = U
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 (дБ) - 9,6 (дБ)  пиковый детектор.
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 (дБ) = U
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 (дБ)  среднеквадратичный детектор.

                         U
[image: image74.wmf]сj

=
[image: image75.wmf]и

e


[image: image76.wmf]2

2

пj

иj

U

U

-

.

                         U
[image: image77.wmf]шj

= 
[image: image78.wmf]и

e

U
[image: image79.wmf]шизмj

, 

                         U
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-пиковое (квазипиковое) значение напряжения сигнала при наличии помех,

                         U
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- пиковое (квазипиковое) значение напряжения фона помехи.               Если  отношение U
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 более 5, то можно также считать U
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.
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- измеренное значение шума по входу измерителя,

                         U
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- измеренное значение шума с учетом возможной  погрешности,

   Погрешность измерения при  измерениях сигнала и шума в выражении (3)  также не учитывается.      

       Для низкотактовых устройств (тактовая частота тест-сигнала значительно ниже полосы пропускания измерителя и в полосу пропускания измерителя попадают несколько спектральных компонент тест-сигнала)  при измерении сигнала и шума САЗ одной и той же полосой пропускания измерителя поля:
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                                                  (4)

При измерении сигнала ПЭВМ и шума САЗ одним и тем же измерителем электрического или магнитного поля (зависимые измерения) как и для высокотактовых устройств, можно заменить E
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.
         Порядок проведения измерений. 
 На измерительном стенде в направлении максимального излучения сигнала измерить на расстоянии d=1м от ПЭВМ напряженность поля тест-сигнала и шума, последовательно выключая генератор шума и тест-сигнал, на частотах f
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, где были обнаружены гармоники тест-сигнала.  Измерения напряженностей поля сигнала и шума проводят в квазипиковом режиме измерительного прибора, а при отсутствии этого режима - в пиковом режиме. Если измеритель имеет квадратичный детектор, то измерение шума следует проводить в этом режиме.   

Для определения среднеквадратичных (эффективных) значений шума, используемых далее в расчете, результаты измерения шума  следует уменьшить на 6 дБ, если измерения проводились в квазипиковом режиме или уменьшить на 9,6 дБ, если измерения проводились в пиковом режиме. 

При измерении напряженностей поля сигнала и шума полученные значения заносятся в таблицу 1.                                                                                   
                                                                                                               Таблица 1                                     
	   f
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В исходных данных должны быть заданы: тактовая частота тест-сигнала Fт кГц,  значение (,  значения  K
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и значение (Fпр
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кГц.

Результаты расчёта 
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 также заносятся в таб.1 .

      Если для всех частотных интервалов i условие (2-5) выполняется, т.е. отношение
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1, то ПЭВМ считается защищенной, (расчеты проводятся на ЭВМ).  В этом случае значение минимально допустимой контролируемой зоны принимается условно R
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=  3м. и r
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 = 0,2м (т.е. вплотную к ПЭВМ) При контроле защищённости объекта с контролируемой зоной более 3
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 метров данная ПЭВМ будет функционировать как устройство в защищённом исполнении.  

    В протоколе специсследований приводится таблица по форме табл.1 и делается вывод о защищенности ПЭВМ с указанием значений  R
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 = 0,2м.                                                                                                                                                                

     Если хотя бы для одного из значений i условия (2-4)  не выполняется, то ПЭВМ считается незащищенной. При невыполнении  условий,  для каких либо частотных интервалов,  рекомендуется применять САЗ большей эффективности из числа сертифицированных  

Экспресс-анализ оценки защищённости излучения монитора, как наиболее опасного источника. 
       Для предварительного экспресс-анализа результатов измерения предлагается ручной метод оценка защищенности САЗ для монитора .
     При измерении сигнала ПЭВМ и шума САЗ одним и тем же измерителем (зависимые измерения) выражение (3) для монитора (как для наиболее опасного источника излучения)  при проведении экспресс-анализа с точностью до 1 дБ будет иметь более простой  вид:
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(дБ)  (дБ)           (5)

В таблице 2 для ручного расчёта приведены  предельные значения отношения  сигнал/шум (U
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) в дБ   для различных FТ, при которых выполняется условие (5)  для квазипикового детектора измерителя,  для условного значения ( = 0 дБ: 

         предельное значение  U
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(дБ) - 11.4 (дБ)  + (  (дБ).                  (6)         
 Предельное значение    U
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(дБ)  для  видео-теста  при  ( = 0 дБ      Таблица 2                                                                       
             -----------------------------------------------------------------------------------------------------------                                                                                                                            

             (Fпрj (кГц)        0.2            1                9                50             100              120              1000
              ------------------------------------------------------------------------------------------------------------

                    FТ=8,6МГц      34          31.0             21.46               14            11                10.21           1
                    ------------------------------------------------------------------------------------------------------------------------------------------------------------------

                    FТ=10,0МГц    34.6        31.6             22.06            14.6            11.6             10.81        1.6
                 ---------------------------------------------------------------------------------------------------------------------------------------------------------------------

                    FТ=12,6МГц    35.6        32.6             23.06            15.6           12.6              11.81          2.6
                  --------------------------------------------------------------------------------------------------------------------------------------------------------------------
             FТ=18,2МГц    37.2        34.2             24.66             17.2           14.2             13.41           4.2
                 ------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

             FТ=19,83МГц   37.6       34.6             25.06             17.6           14.6              13.81          4.6
                 ---------------------------------------------------------------------------------------------------------------------------------------------------------------------

                    FТ=23,8МГц    38.4        35.4             25.86             18.4           15.4             14.61          5.4                     ---------------------------------------------------------------------------------------------------------------------------------------------------------------------

             FТ=32,5МГц    39.7        36.7              27.16             19.7          16.7             15.91           6.7
           ---------------------------------------------------------------------------------------------------------------------------------------------------------------------
             FТ=54МГц       41.9         38.9              29.36             21.9           18.9            18.11          8.9
           --------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

                    FТ=65МГц       42.7         39.4             30.2               22.7          19.74            18.95         9.74
                ---------------------------------------------------------------------------------------------------------------------------------------------------------------------
Примечание: Если значение FТ  отличается от значений, приведенных в таблице 3, то в предельное значение  U
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(дБ)  следует внести поправку, равную 
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отличие тактовых частот в кГц
Если для всех частотных интервалов i условие (5 или6) выполняется, т.е. отношение   сигнал/шум (U
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) дБ  меньше значений, приведенных в таблице, то ПЭВМ при ( = 0 дБ считается защищенной. Для использования таблицы для реальных значений ( следует сделать соответствующую поправку на значение ( в дБ.
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